























































Veliki  broj  telekomunikacijskih  usluga,  uključujući  Voice  over  IP  (VoIP)  i  Short  Message 
Service  (SMS),  dostupno  je  korisniku  kontinuirano  ako  postoji  odgovarajuća  razina 
pokrivenosti mrežom. Arhitektura telekomunikacijske mreže  i dostupne telekomunikacijske 
usluge su ranjive  i podložne raznim zlonamjernim napadima, poput Denial of Service (DoS), 
phishing  i  presretanje  poziva.  Zbog  toga,  spomenute  usluge  zahtijevaju  stalnu  zaštitu  od 
zlonamjernih napada. Cilj ovog rada  je razraditi važnost primjene sigurnosnih mehanizama, 
zaštite  informacija  i  podataka,  i  sigurnosnog  programa  na  temelju  potencijalnih mrežnih 
napada. Rezultati sugeriraju da je zaštitu moguće provesti na nekolika načina, pomoću raznih 
sigurnosnih mehanizama kao što  je cyber zaštita,  fizička zaštitu, kriptografija  i vatrozid. Na 











A  large  number  of  telecommunication  services,  including  Voice  over  IP  (VoIP)  and  Short 
Message  Service  (SMS)  are  available  and  accessible  to  user  continuously  if  there  is  an 
appropriate  level  of  network  coverage.  The  telecommunication  network  architecture  and 
enabled  telecommunication  services  are  vulnerable  and  susceptible  to  a wide  variety  of 
malicious attacks, such as Denial of Service (DoS), phishing and call interception. As a result, 
these services requireconstant protection from malicious attacks.The focus of present paper 
is  to discuss  the  importance of applying  security mechanisms, protecting  information and 
data, and creating security program based on potential network attacks. Results suggest that 
protection  can  be  implemented  with  diverse  security  mechanisms,  including  cyber 
protection,  physical  protection,  cryptography,  and  firewall.  Based  on  the  results,  an 































































vrši se otvorenim  i nesigurnim komunikacijskim kanalom, kojeg  je nemoguće  fizički zaštititi 
pa  se  sigurnost  takvog  sustava može  lako  narušiti.  Zbog  navedenih  činjenica,  sigurnost  i 
zaštita  nad  telekomunikacijskim  mrežama  postaju  važni  pojmovi  kako  bi  se  omogućio 
pouzdan prijenos informacija.  
























 U  šestom  poglavlju  budućim  smjernicama  opisat  će  se  u  kojim  dijelovima 
telekomunikacijske mreže je potrebno provesti mehanizme zaštite, a pod preporukama će se 
analizirati sigurnosna politika, analiza rizika, alati i kontrola pristupa.  







Informacija  je  važno  sredstvo  komuniciranja.  U  poslovnim  aktivnostima,  informacija 
često  predstavlja  jedan  od  najvažnijih  segmenata  kojeg  tvrtka  posjeduje  i  koji  pomaže  u 
uspješnosti pojedine  tvrtke u usporedbi s drugim  tvrtkama. Podaci se svrstavaju u  različite 









(treća  generacija)  i  4G  (četvrta  generacija)  mobilnih  komunikacijskih  sustava  podržavaju 
mobilne/bežične  Internet  usluge.  Osim  usluga  za  prijenos  govornih  informacija,  mobilne 
mreže podržavaju gotovo sve druge usluge bazirane na Internetu.  
2.1. Važnost primjene sigurnosnih mehanizama 
Sigurnost  u  telekomunikacijskim mrežama  najčešće  se  odnosi  na  problem  zaštićenog 
prijenosa podataka samom mrežom i identifikaciju entiteta odnosno korisnika koji sudjeluju 
u razmjeni podataka [9]. Sustav kojim se prenose informacije je prije svega ranjiv. Ranjivošću 
se  smatra  sigurnosna  slabost  i  nedostaci.  Telekomunikacijska  mreža  kao  sustav  ne  vodi 
računa o sigurnosti, već je potrebno uvesti brojne mehanizme i načine kako bi se osigurali i 
zaštitili  podaci. U  prošlosti  su  napadi  na mrežu  bili mnogo  rjeđi  nego  što  je  to  danas,  iz 
razloga jer se gotovo svaka nova tehnologija temelji na IP‐u. 
Danas,  svaka  tvrtka  želi  unaprijediti  poslovanje  s  klijentima,  dobavljačima  i  poslovnim 
partnerima  u  cilju  širenja  i  mogućnosti  povećanja  prihoda.  Web  stranice  predstavljaju 
idealno  rješenje  za  povezivanje  tvrtke  s  potencijalnim  korisnicima.  Sigurnost  predstavlja 
važan parametar jer daje uvid u situaciju koja se odvija na mreži, a samim time i u ono što se 
događa u poduzeću. Slaba sigurnost pokazuje brojne nedostatke  jer poduzeća nisu svjesna 
protoka  informacija na njihovoj  infrastrukturi. Kontrola  informacija predstavlja prednost  jer 
3 
 
 se  tako olakšavaju nove poslovne mogućnosti  i poslovni procesi  zahtijevaju manje  resursa 
kad se prijenos informacija obavlja učinkovito i sigurno.  
Moderne  sigurnosne  preporuke  nastoje  smanjiti  troškove,  poput  onih  koji  proizlaze  iz 
gubitka podataka  ili opreme. Gubitak podataka  zbog nepravilnog  rukovanja,  zlouporabe  ili 
greške može uzrokovati velike troškove, kao što  i virusi, zastoj web stranice  ili uskraćivanje 
usluge dovode do nemogućnosti kupovanja od  strane korisnika  i nemogućnosti obavljanja 
posla  od  strane  tvrtke. Ako  određeni  sigurnosni  incident  dospije  u  javnost, može  ugroziti 
ugled tvrtke isto kao i gubitak klijenata. Ciljevi napada su često krađa financijskih podataka ili 
intelektualnog vlasništva. Gubitak usluga ili „curenje“ podataka dovodi do novčanih gubitaka, 




razne  usluge.  Isto  tako  je  vrlo  važno  održati  zadovoljavajuću  kvalitetu  usluge,  bez  da  je 
pritom  narušena  sigurnost.  Protivnik  je  svaki  entitet  koji  pokušava  narušiti  kvalitetu  i 
sigurnost, upoznat je s ponašanjem sustava i sposoban je definirati na kojem dijelu mrežnog 
resursa  je najmanja pouzdanost. Dakle,  za  sustav  se može  reći da  je  siguran  samo  ako  je 
sposoban  spriječiti  protivnika  da  učini  štetu  tijekom  prijenosa  različitih  vrsta  informacija 
putem komunikacijskog kanala. Naravno, u praksi  je nemoguće zaštititi se od svih mogućih 
protivnika,  tzv.  sveprisutnih  protivnika  koji  mogu  spriječiti  sustav  da  pravilno  izvodi  sve 
potrebne  radnje  za prijenos  informacija. Prema  tome,  sigurnost  se  temelji na  racionalnom 
projektiranju  telekomunikacijske  mreže  i  predviđanju  kako  će  se  potencijalni  protivnik 
ponašati, odnosno koje su moguće prijetnje koje on nastoji ostvariti [3].  
2.2. Aktivnosti korisnika 
Korisnicima  su  omogućene  brojne  usluge  i  pogodnosti  u  kojima  dolazi  do  razmjene 
informacija.  Graf  1  prikazuje  najčešće  aktivnosti  korisnika.  Najveći  broj  korisnika  služi  se 
komunikacijskim kanalom kako bi  razmijenili e‐mail poruke  i pretraživali  Internet. Također 
veliki  broj  populacije  čita  vijesti  ili  traži  literaturu.  Zanimljiva  činjenica  je  mali  postotak 















Isti  izvor  kaže  kako  povjerljivost  podrazumijeva  da  pohranjene  i  poslane  informacije 
mogu  čitati  samo  entiteti  kojima  su  te  informacije  namijenjene.  Dakle,  nedopustivo  je 
razumijevanje  i  čitanje  informacija  bilo  kome  osim  pošiljatelju  i  primatelju.  Pojam 
povjerljivosti često je upitan kada se radi o korisniku i pružatelju usluga. Naime, korisnici žele 
da su njihovi podaci dostupni samo onim entitetima koji za to imaju ovlasti. Pružatelji usluga 
također  nastoje  spriječiti  pristup  korisničkim  podacima,  međutim  prema  određenim 
zakonima  oni  trebaju  dijeliti  takve  informacije  da  bi  se  omogućilo  efikasno  upravljanje 
mrežom. 
Autentičnost pošiljatelja odnosi se na identitet pošiljatelja. Primatelj mora biti siguran da 
su  informacije  koje  je  primio  poslao  upravo  onaj  pošiljatelj  za  kojeg  se  očekuje  da  ih  je 
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 trebao  poslati.  Zahtjevom  autentifikacije  onemogućeno  je  uključivanje  treće  osobe  u 
prijenos  informacija, a u  slučaju da do  toga dođe, primatelj mora  to otkriti. Odgovarajuće 
metode koriste se ovisno o aplikacijama i uslugama koje se koriste.  
Integritet  jamči nepromjenjivost  informacije prilikom prijenosa.  Informacije moraju biti 






mogu  poreći  da  su  sudjelovali  u  razmjeni  informacija.  Bitno  je  utvrđivanje  identiteta 
korisnika kako bi se dokazalo da su informacije zaista poslane od osobe za koju se smatra da 
ih je poslala.  
Prethodno  spomenute  zahtjeve moguće  je  ostvariti  primjenom  kriptografskih metoda. 
Knjiga  [1]  definira  kriptografiju  kao  umijeće  tajnog  pisanja. U  povijesti,  kriptografski  alati 
korišteni  su  u  vojne  i  diplomatske  svrhe,  no  početkom  informacijskog  doba,  informacije  i 
podaci  počinju  dobivati  veliku  vrijednost,  te  se  kriptografija  počinje  primjenjivati  na 
spomenute  resurse. Danas  postoje moderni  kriptografski  algoritmi  koji  štite  informacije  i 
podatke  koje  korisnici  najčešće  pohranjuju  na  tvrdi  disk  računala.  Algoritmi  koji  provode 
kriptografiju postoje u gotovo svakom elektroničkom uređaju kao što su prijenosna računala, 







protivnik mora  komunicirati  sa  sustavom,  a  to može  učiniti  tako  da  šalje  lažne  poruke, 
mijenja podatke  i/ili sprječava  legitimne aktivnosti. Jedina prednost ovakve vrste napada  je 
da  korisnik može  detektirati  čudno  ponašanje  sustava.  S  druge  strane,  pasivni  napad  ne 






Važan  aspekt  koji  se  u  sigurnosti  rijetko  spominje  je  povjerenje.  Procjena  povjerenja 




potrebno  i  zašto,  te  definirati  kako  će  se  provoditi,  kada  i  pomoću  kojih  metoda.  Kao 
komponente od kojih bi se izgradio sigurnosni program navode se sljedeće: 















  Kao  što  je  navedeno,  sigurnosni  program  trebao  bi  sadržavati:  autoritet,  okvir, 
procjenu,  planiranje,  akciju  i  održavanje.  Slika  1  prikazuje  potkomponente  sigurnosnog 
programa  koje  su  karakteristične  za  svaku  pojedinu  komponentu.  Ovakva  struktura 






U  suvremenim  digitalnim  komunikacijskim  sustavima,  mobilna  komunikacija 
predstavlja  najvažniju  tehnologiju.  Mobilne  mreže  su  osjetljive  na  neovlašteni  pristup, 
prisluškivanje i ostale sigurnosne probleme koje bi odgovarajući algoritmi trebali riješiti.  
Mobilna mreža  velikom  broju  korisnika  predstavlja  digitalnu  konekciju  s  vanjskim 
svijetom.  Prenosivost  uređaja,  razumna  cijena  i  dobra  pokrivenost  značajke  su  koje  čine 





U  ovom  poglavlju  prikazat  će  se  arhitektura mreže  za  prijenos  govora,  arhitektura 
mreže za prijenos podataka i SS7 (Signalling System No. 7) signalizacijska mreža. Kako bi se u 
potpunosti  razumjele  arhitekture  spomenutih  mreža,  potrebno  je  zakoračiti  u  povijest 
mobilnih mreža, odnosno prikazati kako  se došlo do današnje arhitekture mobilne mreže. 




Mobile  Phone  System)  i  TACS  (Total  Access  Communication  System)  sustavi  omogućili  su 
korisnicima obavljanje  telefonskih  razgovora  [1]. Sustav  je bio  segmentiran pomoću FDMA 
(Frequency‐Division  Multiple  Access),  gdje  su  svakom  korisniku  bila  dodijeljena  dva 
frekvencijska kanala (jedan od bazne stanice prema mobilnom terminalnom uređaju i jedan 





Division Multiple  Access)  što  znači  da  je  svakom  korisniku  dodijeljen  određeni  vremenski 
okvir  (slot)  na  korištenje  za  vrijeme  trajanja  razgovora.  Kombinirajući  ta  dva  pristupa, 





a  se  uveo  sličan  sustav  poznat  kao  IS‐136  standard,  no  početkom  2008.  u  potpunosti  je 
zamijenjen GSM‐om.Važan  aspekt  spomenutih  sustava  je  uvođenje  kontrolnih  kanala  koji 
omogućuju  razmjenu  većih  količina  informacija  između  mobilne  mreže  i  mobilnih 
terminalnih  uređaja.  Time  se  postiže  mogućnost  upotrebe  boljih  sigurnosnih  rješenja  i 
bogatije ponude usluga kao što je SMS (Short Message Service). Paralelno s razvojem TDMA 
pristupa,  razvio  se  CDMA  (Code‐Division  Multiple  Access)  pristup  kod  kojeg  je  svakom 
korisniku dodijeljen kôd po kojem se razlikuju informacije pojedinog korisnika. 
Nakon  uspostavljanja  i  uvođenja  govornih  usluga,  težište  je  stavljeno  na  razvoj 






mreža  nastoji  riješiti  taj  problem  kroz  eventualnu  uporabu  novog  spektra  i  učinkovitijim 
tehnikama kodiranja. GSM će tako evoluirati u UMTS (Universal Mobile Telecommunications 
System) i koristit će WCDMA (Wideband CDMA) tehniku višestrukog pristupa. UMTS obećaje 
veći  glasovni  kapacitet  i multimedijske  usluge  s  brzinom  prijenosa  do  nekoliko  desetaka 








Mobilne mreže  za prijenos  govora  s  vremenom  su napredovale u odnosu na  žične 
telefonske mreže  [1]. Takve mreže koriste vrlo  inteligentne  switch‐eve koji  su  sačinjeni od 
iznimno  pouzdanih  elemenata,  koji  omogućuju  brojne  funkcije  kao  što  su  usmjeravanje  i 
rezervacija  resursa.  Kako  bi  se  izgradila  mobilna  telekomunikacijska  mreža  switchevi  i 
pomoćni procesori kombiniraju se s dodatnim  inteligentnim softverom kako bi se uspješno 
provela mobilnost korisnika. Upravljanje mobilnošću ima dva ključna cilja: veza preko koje se 
ostvaruje komunikacija mora biti uspostavljena  između dviju krajnjih  točaka  i usluga mora 










HLR  (Home  Location  Register)  ili  registar  domaćih  korisnika  je  centralna  baza 
podataka  koja  sadrži  detalje  o  svakom  pretplatniku  GSM  mreže.  To  znači  da  je  svaki 
pretplatnik mobilnog telefona autoriziran da može koristiti jezgrenu mrežu GSM mreže [10]. 
HLR  bilježi  podatke  o  svakoj  SIM  (Subscriber  Identity  Module)  kartici  koja  je  izdana  od 
mobilnog  operatera.  Svaka  SIM  kartica  ima  jedinstven  identifikator  koji  se  naziva  IMSI 
(International Mobile Subscriber  Identity)  i on predstavlja primarni ključ za svaki HLR zapis. 
MSISDN  (Mobile  Station  ISDN)  je  također  važan  podatak  koji  se  nalazi  na  SIM  kartici,  a 
predstavlja  telefonske  brojeve  koji  se  koriste  od  strane mobilnih  telefona  kako  bi mogli 
ostvariti poziv  ili ga primiti. Postoje primarni  i sekundarni MSISDN. Primarni služi kako bi se 
omogućili glasovni pozivi  i SMS‐ovi, a  sekundarni  se odnose na usluge  fax‐a  i podatkovnih 









VLR  (Visitor  Location  Register)    ili  registar  gostujućih  korisnika  sadrži  podatke  o 
vlastitim pretplatnicima i pretplatnicima drugih mreža. To je također baza podataka u koju se 
spremaju  sve  informacije  o  svim  mobilnim  stanicama  koje  se  trenutno  nalazi  pod 
nadležnošću MSC‐a  (Mobile  Switching  Centre)  koji  ih  poslužuje  i  omogućuje  uslugu  [10]. 
Najvažnija  informacija  koja  se  sprema  je  informacija  o  lokaciji,  tj.  pod  kojim  kontrolorom 
bazne stanice se trenutno nalazi. Lokacija je ujedno vrlo bitna kod uspostave poziva. MSC je 
zapravo  komutacijsko  čvorište  ćelijske  mreže  koje  je  zaduženo  za  obavljanje  osnovnih 
komutacijskih  funkcija  i  ostalih  specijaliziranih  funkcija  vezanih  za  pokretnu mrežu. MSC 
također može djelovati  kao  gateway prema drugim mrežama  (npr. PSTN  (Public  Switched 
Telephone Network)). Kako bi se uspješno obavile određene funkcije, MSC dohvaća podatke 






BTS  (Base  Transceiver  Station)  ili  sustav  baznih  stanica  sastoji  se  od  dvije 
komponente:  MS  (Mobile  Station)‐pokretne  stanice  i  BS  (Base  Station)‐bazne  stanice,  a 
osnovna zadaća je povezati mobilne terminalne uređaje s baznom stanicom. Nadalje, BTS je 





prekapčanje  (handoff/handover),  a  do  njega  dolazi  u  situacijama  kada  se mobilna  stanica 
nalazi  na  granici  ćelije  i  jakost  signala  od mobilne  stanice  prema  baznoj  je mala  ili  kada 




• tvrdo prekapčanje definira  se kao  tip prekapčanja u kojem  se postojeća veza mora 
prekinuti prije nego se uspostavi nova veza. Korisnik je povezan na samo jednu baznu 
stanicu  u  isto  vrijeme,  tj. mora  se  prekinuti  veza  s  trenutno  povezanom  baznom 
stanicom prije nego što se ostvari nova veza s drugom baznom stanicom. 
• meko  prekapčanje  zahtijeva  da  mobilna  stanica  započne  komunikaciju  s  novom 
baznom  stanicom  bez  prekida  komunikacije  sa  starom  baznom  stanicom. Mobilna 
stanica održava komunikacijsku vezu s dvije ili više baznih stanica istovremeno.  
3.2.3.	VoIP	usluga	
Kao  primjer  usluge  u mreži  za  prijenos  govora  opisat  će  se  VoIP.  Voice  over  Internet 
Protocol  je  tehnologija  koja  omogućuje  obavljanje  poziva  putem  širokopojasnog  pristupa 
Internetu  umjesto  klasične  telefonske  linije  [11].  Neke  VoIP  usluge  dopuštaju  uspostavu 
poziva  samo  prema  onim  korisnicima  koji  rabe  istu  uslugu,  dok  druge  usluge  omogućuju 
pozive prema bilo kojem korisniku koji posjeduje telefonski broj. To uključuje  lokalne,  long 


















slučaju. Problem postoji  i  kod  izravnog  spajanja  s hitnim  službama poput 911 broja,  kao  i 
nemogućnost korištenja imenika/oglasnika.  
3.3. Mobilne mreže za prijenos podataka 
Komunikacijski  sustav  za  prijenos  podataka  u  GSM  mreži  naziva  se  GPRS  koji  je 
implementiran tako da predstavlja nadogradnju na postojeću GSM mrežu i samu arhitekturu. 
Komutacija  paketa  ne  zahtijeva  nove  spektre  frekvencija  u GSM mreži,  već  se  zauzimaju 
postojeće frekvencije [1]. U postojećoj GSM mreži moguće je ostvariti komunikaciju tako da 
funkcije komutacije paketa ne smetaju uslugama telefonije podržane u GSM‐u. Signalizacija 
se  obavlja  pomoću  SS7,  a  HLR  se  koristi  kako  bi  se  provjerila  autentičnost  i  pohranili 
korisnički profili.  
3.3.1.	Komponente	mreže	za	prijenos	podataka	








Kao  podrška  brojnim mrežnim  protokolima, GGSN  prenosi  IP  i  X.25  pakete  do  prijemnika 
čime su omogućene podatkovne usluge u starijim mrežama. GGSN također služi kao podrška 
za brojne  značajke  koje  se ostvaruju putem  telekomunikacijske mreže, pa  tako primjerice 
QoS (Quality of Service) kvaliteta usluge na pojedinom mrežnom resursu može biti ostvarena 
od  strane  operacija  koje  se  odvijaju  u  GGSN  čvoru.  GGSN  pomaže  i  u  sustavu  naplate  i 
terećenja s obzirom na  to da zna kolika širina pojasa se koristi od strane svakog korisnika. 
Ipak, najvažnija funkcija GGSN čvora je adresiranje i mobilnost. Što se tiče adresiranja, GGSN 













s  jednog mobilnog  terminalnog  uređaja  na  drugi,  između  fax  uređaja  i  između  IP  adresa. 
Prema  članku  [12], poruke mogu  sadržavati maksimalno  160  alfanumeričkih  znakova, dok 
slike i grafičke poruke nije moguće slati.  
  Kada korisnik pošalje poruku, ona  je  zaprimljena u SMSC‐u  (Short Message Service 
Center), centru koji je dužan proslijediti poruku na odgovarajući terminalni uređaj. Kako bi se 













Nakon  shvaćanja  glavnih  elemenata  koji  sačinjavaju  moderne  mobilne  mreže 
potrebno je razumjeti komunikaciju koja se odvija između njih.  
3.4.1. Arhitektura 
Arhitektura  signalizacijske  mreže  sadrži  tri  signalizacijske  točke:  SSP  (Service 
Switching  Point),  STP  (Signal  Transfer  Point)  i  SCP  (Service  Control  Point)  [1].  Svaka  od 
navedenih  signalizacijskih  točaka  identificirana  je  pomoću  jedinstvenog  point  koda,  slično 
kao što  je svaki host u mreži  identificiran  jedinstvenom IP adresom. Signalizacijske točke su 
spojene signalizacijskim  linkovima, obično 56  ili 64 kb/s DS0  linkom. STP su  tzv. SS7 ruteri, 
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 odnosno  točke  koje  su  zadužene  za  usmjeravanje  signalizacijskih  jedinica  do  odredišnih 
signalizacijskih  točaka.  SCP  predstavlja  bazu  podataka  koja  je  potrebna  za  usluge.  SCP 
odgovara  koje  informacije  su  potrebne  za  obradu  poziva,  pristupanja  bazi  podataka, 
upravljanje i nadzor poziva.  
3.4.2. Protokolni složaj 






  MTP  (Message  Transfer  Part)  čini  temelj  strukture  SS7  protokola,  a  zadužen  je  za 
pouzdanu isporuku signalizacijskih poruka uključujući i reakciju ako dođe do zastoja na linku. 
Kako bi  se  funkcionalno mogle obaviti navedene  zadaće, MTP  je podijeljen na  tri  različita 
dijela.  
MTP1 (Message Transfer Part Level 1) odgovara fizičkom sloju strukture IP protokola 







čvora  omogućene  su  upravo  tim  dijelom.  Funkcionalnosti MTP2  veće  su  od  jednostavnog 
adresiranja  od  točke  do  točke,  i  za  razliku  od  Internet  modela  osigurana  je  pouzdana 
isporuka. Nadalje, MTP2 strogo nadzire stopu grešaka na svim  linkovima. U slučaju da broj 
grešaka  na  linku  prelazi  određenu  granicu,  MTP2  upozorava  protokole  na  višoj  razini  i 




koje  javlja MTP2. U  slučaju  velikih  grešaka na  linku  ili  zagušenja, MTP3  rekonfigurira  rute 
zaobilaženjem nedostupnim susjednih čvorova kako bi se osigurala isporuka prometa.  
SCCP  (Signaling Connection Control Part)  rješava probleme pružajući ostale  funkcije 
koje  su  karakteristične  za  protokole  mrežnog  sloja.  Dok  se  MTP3  poruke  bave  samo 
čvorovima u mreži, SCCP omogućuje specifične funkcije kako bi postalo odredište zahtjeva. U 
kombinaciji s tri razine MTP cjeline, SCCP tvori NSP (Network Services Part).  
Za  usluge  kontrole, mobilnog menadžmenta  i  transakcijsko  orijentirane  protokole 
koristi  se  TCAP  (Transactions  Capabilities  Application  Part).  TCAP  osigurava  okvir  putem 
kojeg  čvorovi u mreži mogu  zatražiti vršenje udaljenih postupaka.  IN  (Intelligent Network) 
funkcije kao što su besplatni telefonski pozivi i automatsko blokiranje pokreću se pozivanjem 
TCAP  poruke.  TCAP  poruke  također  osiguravaju  transakcijske  identifikatore  koji  su 
funkcionalno slični brojevima porta protokola u transportnom sloju.  
MAP  (Mobile Application Part) predstavlja aplikacijski sloj u SS7 mreži  [1]. Uključuje 












napadom  na mrežu  ili  većim  spomenutim  DoS  napadom.  Telekomunikacijske  tehnologije 
promijenile  su  se unatrag nekoliko godina, a  samim  time pojavile  su  se nove  ranjivosti. U 




prisluškivanja,  špijunaže  i  sl.  Prijetnje  obično  imaju  ciljani  pristup  podacima  o  krajnjim 
sustavima, a svrha je učiniti krajnje sustave privremeno nedostupnim. Slikom 5 prikazane su 
najčešće  mete  napada,  ciljevi  napada  te  primjeri  napada  u  jednostavnoj  mreži.  Težište 
navedenih  napada  leži  u  podatkovnom  sustavu  koji  u  slučaju  ciljanih  prijetnji  uskraćuje 
uslugu krajnjem korisniku. Napadom na taj dio mreže nastaju gubici s perspektive određenog 
operatera  isto  kao  i  s perspektive  korisnika  s obzirom na  to da usluga  često ne može biti 









globalne  komunikacije  s  obzirom  na  to  da  omogućuje  prijenos  glasa,  podataka  i  slika. 
Konvergencija  glasa  i  podataka  u  istoj  mreži  donosi  brojne  prednosti,  ali  isto  tako  i 
ograničenja  za  korisnike.  Iako  VoIP  ima  definirane  mehanizme  zaštite,  autori  članka  [5] 




• Krađa usluga  je  sposobnost  zlonamjernog korisnika da uspostavi  lažni poziv. U  tom 
slučaju napadač želi koristiti uslugu bez da plaća naknadu za istu, tako da se ova vrsta 
prijetnje vrši protiv davatelja usluga. Napadač koristi razne metode kako bi ostvario 
ono  što  je  naumio.  U  većini  slučajeva,  neautorizirani  korisnik  uspostavlja  pozive 
koristeći  telefon  koji  se  ne  nadzire  od  strane  osobe  ili  nekog  drugog  sigurnosnog 
sistema ili koristi telefon legitimnog korisnika.  
• Maskiranje  je vrsta prijetnje kada napadač nastoji prevariti udaljenog korisnika tako 
što  ga uvjeri da  zapravo priča  s primateljem. Takav napad  je  tipičan u  slučajevima 
kada  identitet primatelja nije u potpunosti poznat sve dok  informacija ne stigne do 
samog odredišta.  
• IP podvala  nastaje  kada napadač unutar  ili  izvan mreže nastoji oponašati  računalo 
koje  je  sigurno,  a  to može učiniti na dva načina: napadač  koristi  IP  adresu  koja  se 
predstavlja kao povjerljiva unutar mreže,  ili ovlaštenu vanjsku  IP adresu  s kojom  je 
omogućen pristup na samu mrežu. Slično kao u Caller ID‐u, IP podvala često se koristi 
za pokretanje drugih  vrsta napada  kao  što  je DoS. Napadač pomoću  lažnih  adresa 
nastoji prikriti vlastiti identitet.  
• Presretanje  poziva  je  neovlašteno  praćenje  glasovnih  paketa  ili  RTCP  (Real‐Time 
Control Protocol) transmisije. Napadači mogu „uhvatiti“ pakete i dekodirati glasovne 
poruke  dok  se  one  šalju mrežom.  Isto  tako,  napadač može  identificirati  IP  i MAC 
adresu  telefona  koristeći  ARP  (Address  Resolution  Protocol)  ili  presresti  poziv 












• DoS  napadi  nastoje  spriječiti  legitimnog  korisnika  da  pristupi  uslugama  mreže. 
Najčešće  je poslužitelj preplavljen zahtjevima, odnosno nastoji ga se opteretiti. DoS 
napad  može  biti  pokrenut  prema  IP  telefonima  kako  bi  se  pokušala  prekinuti 
komunikacija.  
• Neovlašteno pristupanje signalnom protokolu događa se kada napadač prati i „hvata“ 
pakete.  Tako  korisnik  može  uspostaviti  VoIP  poziv  bez  korištenje  VoIP  telefona. 
Korisnik također može obaviti poziv koji će ga na kraju skupo koštati, vjerujući da  je 
nastao od strane nekog drugog korisnika.  




telefona. Za  razliku od  tradicionalnih  telefona  koji  su  fiksni,  IP  telefoni  koriste npr. 
Ethernet  priključak  i  dodjeljuje  im  se  IP  adresa.  To  možda  predstavlja  određenu 




operativnih  sustava,  aplikacija  i protokola o  kojima VoIP ovisi  [5].  Složenost VoIP‐a  stvara 
veliki  broj  ranjivosti  koje  utječu  na  tri  područja  informacijske  sigurnosti:  povjerljivost, 






Sloj  Vrsta napada  Povjerljivost  Integritet  Dostupnost 
Mrežni  Fizički napad  X    X 
ARP memorija  X  X  X 
MAC podvala  X  X  X 
Internet  IP podvala       




















SIP       
Registracija  X  X  X 
Hakiranje       
MGCP hakiranje  X  X  X 
Izmjena poruke  X  X   











RTP koristan teret      X 
RTP petljanje  X  X  X 




Nasljedna mreža  X  X  X 






jednog  područja  informacijske  sigurnosti,  a  to  su  već  spomenuta  povjerljivost,  integritet  i 
dostupnost. U nastavku su opisane kratice koje nisu prethodno spomenute u radu, a odnose 
se na vrste napada u VoIP usluzi, spomenute u tablici 1: 












prometa  s  ciljem  povećanja  sigurnosti  i  učinkovitosti.  Sigurnost  također  može  biti 




SMS  je  za  veliki  broj  korisnika  dominantno  sredstvo  komunikacije  koje  često 
zamjenjuje glasovnu komunikaciju. Putem SMS‐a omogućena je diskretna interakcija između 
mobilnih  pretplatnika  kratkim  porukama.  Usluga  SMS‐a  kratko  vrijeme  je  bila  popularna, 
međutim prema  knjizi  [1] broji  više  korisnika u bazi od popularnog  Interneta.  Iako usluga 
sadrži  niz  prednosti  kako  iz  perspektive  korisnika,  tako  i  iz  perspektive  davatelja  usluge, 
uvođenje SMS‐a u mobilne mreže stvara značajne sigurnosne probleme. 








postaju  sve  snažniji  i  imaju  sposobnost  pružiti  korisniku  širok  spektar  aplikacija,  a 
napadači su u stanju postaviti malware unutar aplikacije na vrlo jednostavan način. 
• Kanal koji rabi SMS usluga smatra se „čistim“ i sigurnim. Korisnici imaju visoku razinu 




• SMS  je  nadmašio  e‐mail  kao  vrstu  komunikacije  diljem  svijeta  iz  razloga  jer  je 
dostupan na gotovo svakom uređaju, te se smatra kao učinkovitija i manje napadačka 
usluga u odnosu na glasovnu komunikaciju. 
S  obzirom  na  spomenute  razloge  zbog  kojih  je  SMS  sve  više  nestabilan  s  perspektive 
sigurnosti, napadi su podijeljeni u sljedeće skupine: 
• SMS  spam poruke  su najosnovniji oblik napada pri  čemu  se  šalju neželjene poruke 
pretplatniku  tipa masovnog oglašavanja. Vrlo  često  takav SMS sadrži  tekst kojim se 
korisnik  nagovara  na  daljnje  slanje  iste  poruke  svojim  kontaktima  u  zamjenu  za 
određeni novčani iznos na korisnički račun. 
• Prevara  s posebnom naplatom  znači  slanje neželjenih poruka kojima  se pretplatnik 
navodi na pozivanje određenog broja ili se prijavljuje za neku vrstu pretplate koja se 
naplaćuje. 
• Phishing napadom korisnika  se  traži da nazove određeni broj pri  čemu  se  izdvajaju 
povjerljivi podaci koji će biti iskorišteni u najčešće zlonamjerne svrhe. 
• Slanje  neželjenih  poruka  poslanih  pretplatniku  od  strane  davatelja  usluga  u 
marketinške svrhe također se smatra napadom poznatijim pod nazivom VASP napad.  
• Mobilni malware koji se širi preko poruka  je zlonamjerni softver koji  je dizajniran s 








napada  kada  poruke  dolaze  ujednačeno,  Poissonovom  distribucijom  i  iznenada. 








biti u  tradicionalnoj SS7  izvedbi, preko  IP‐a  ili  se SS7  signalizacijske  točke mogu primijeniti 
putem  LAN‐a  tvrtke  preko  IP‐a  sve  dok  svaki mrežni  entitet  sadrži  IP  adresu  [7].  Intranet 
tvrtke  obično  je  spojen  putem  firewall‐a  na  javni  Internet.  Slično  kao  i  kod  Interneta, 
ranjivost  SS7  signalizacijske  mreže  raste  brojem  i  kompleksnošću  sučelja  koja  se  nalazi 
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 između  različitih  SS7  entiteta.  Razvijenije  usluge  kao  što  je  npr.  preusmjeravanje  poziva 
obilježava  unutarnja  ranjivost,  što  bi  značilo  da  napada  ima  mogućnost  izmijeniti  SCP‐e 
kojima će se vršiti preusmjeravanje poziva. Ranjivost se dodatno povećava povezanošću SS7 
mreže  i  Interneta. Veliki dio komponenata od kojih  je sastavljen  Internet za svoj rad koristi 






zahtijeva konfiguraciju  između konektiranih signalizacijskih  točaka.  Isto  tako, signalizacijske 
točke ne mogu biti jednostavno uključene u mrežu. S obzirom na to da je SS7 mreža obično 
konstruirana  za  zatvorenu  telekomunikacijsku  tvrtku,  za  razliku  od  Interneta,  potrebno  je 
provesti određene autentifikacijske procedure.  
Napadi  u  SS7  mreži  događaju  se  prvenstveno  zbog  spomenutih  ranjivosti  same 
mreže. Ciljevi napada  su  elementi mrežne  arhitekture:  SSP,  STP  i  SCP,  a  vrste napada  su: 
modifikacija, preusmjeravanje, prekid i lažno predstavljanje [7].  
SSP  čvorovi  SS7 mrežu  i  predstavljaju  točke  pristupa  za  zlonamjerni  napad.  Velika 
većina  napada  iskorištava  slabe  autentifikacijske mehanizme  u  SS7 mreži.  Kao  primjer  se 
može uzeti ISDN koji je dizajniran da poveže rubne dijelove SS7 mreže s krajnjim korisnicima, 
pri  čemu  se  promet  direktno  ostvaruje  kroz  SS7 mrežu.  Zlonamjerni  korisnik  ISDN  usluge 
može  modificirati  ili  izmisliti  nepostojeću  ISUP  poruku.  SSP  je  također  ciljana  meta  za 
špijuniranje  određenih  korisnika,  s  obzirom  na  to  da  promet  svakog  korisnika  ide  putem 







Sofisticiraniji  napad  uključuje  udaljen  pristup  STP‐u  i  kreira  se  lažni  STP  koji  filtrira  i 
preusmjerava  promet.  Isto  tako, moguće  je  prisluškivanje  određenih  razgovora.  Kao  i  svi 
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SCP  baze  podataka  sadrže  osjetljive  informacije  koje  su  vrlo  ranjive  po  pitanju 
sigurnosti.  Za  primjer  se može  uzeti CMSDBs  (Call Management  Services Databases)  baza 
podataka koja obrađuje besplatne pozive. Besplatni brojevi zapravo su instalirani u postojeći 











informacijama.  U  ovoj  cjelini  opisat  će  se  cyber  i  fizička  zaštita,  kriptografija, mehanizmi 
zaštite i vatrozidi.  
5.1.	Cyber	(web)	i	fizička	zaštita	
Cyber  zaštita  štiti  informacije  tako  da  se  koriste  kombinacije  nula  i  jedinica  protiv 
prijetnji  koje mogu  nastupiti  kao  drugačija  kombinacija  nula  i  jedinica.  Tako  napad može 










resurse. Promatrajući  fizičku  zaštitu  sa  širokog  aspekta, može  se  reći da ona obuhvaća  tri 
podvrste zaštite: zaštitu okoline, osoblja i administracije.  
Drugi  cilj  fizičke  zaštite  je  spriječiti  zloupotrebu  informacija.  Zloupotreba može  biti 
slučajna i namjerna, a pojavljuje se kao vandalizam, krađa, krađa tako da se kopiraju podaci i 
krađa  usluga. Navedeni  ciljevi  fizičke  zaštite mogu  biti  provedeni  tako  da  se  kombiniraju 
odgovarajuću  uređaji  i  politika.  Odgovarajućom  praksom  i  ponašanjem  ne  može  se 
nadomjestiti  skupa  sigurnosna  oprema, međutim  nepravilnim  rukovanjem  svaka  oprema 
postaje  beskorisna.  Izvor  [3]  smatra  da  fizička  zaštita  prethodi  cyber  zaštiti  kako  si  lakše 
predočili  sigurnosni mehanizmi.  Npr.  obrana  protiv  neautorizirane modifikacije  podataka 
nastale  cyber  napadom  je  pohraniti  datoteke  na  CD‐ROM.  S  druge  strane,  pohranom 
podataka  na  taj  način  ne  garantira  se  da  disk  neće  biti  uništen  od  strane  zlonamjernog 
napadača.  Preventivne  mjere  koje  se  mogu  poduzeti  su  backup  podataka  na  udaljenoj 





slučaju  da  zaposlenik  ostavi  povjerljive  informacije  u  uredu  do  kojeg  je  dostupan  pristup 
napadaču, postoje  šanse da  te  iste  informacije dospiju u  ruke konkurentnog poduzeća  što 
nadalje povlači za sobom krađu ideja, noviteta i sl. Fizička zaštita telekomunikacijske mreže s 







mrežom,  a  obuhvaća metode  koje  pretvaraju  izvorni  oblik  informacije  u  neprepoznatljiv 
oblik, odnosno formu koja je poznata samo pošiljatelju i primatelju [9]. Kriptografske metode 
obuhvaćaju sve aspekte sigurnog komuniciranja, pa  tako  i autentikaciju  i digitalne potpise. 
Uz  kriptografiju  provodi  se  i  kriptoanaliza  koja  omogućuje  otkrivanje  sadržaja  kriptirane 
poruke.  Za  razliku  od  kriptografije,  kriptoanaliza  ne  zahtijeva  poznavanje  ključa  pomoću 
kojeg  pošiljatelj  i  primatelj  mogu  dešifrirati  poruke.  Zadatak  kriptografije  je  omogućiti 
pošiljatelju  i primatelju  komunikaciju putem nezaštićenog  komunikacijskog  kanala  tako da 




Otvoreni  tekst  nakon  opisanog  postupka  naziva  se  šifrat  koji  se  šalje  komunikacijskim 
kanalom  do  odredišta,  prikazano  slikom  6.  U  slučaju  pokušaja  napada,  odnosno 
prisluškivanja,  napadač  je  u mogućnosti  doznati  sadržaj  šifrata,  ali  ne može  odgonetnuti 






  Izvor  [9]  definira  kriptografski  algoritam  ili  šifru  kao matematičku  funkciju  koja  se 
koristi  za  šifriranje  i  dešifriranje.  Argumente  koje  sadrži  kriptografski  algoritam  su  ključ  i 
otvoreni  tekst.  Ključevi  mogu  poprimiti  različite  vrijednosti  koje  čine  prostor  ključeva. 
Kriptografske sustave moguće je klasificirati s obzirom na [9]: 
• tip  operacija  koje  se  koriste  pri  šifriranju‐supstitucijske  i  transpozicijske  šifre 
pomoću kojih  se  svaki dio otvorenog  teksta  transformira u neki drugi element. 
Primjer  supstitucije  je  pretvaranje  riječi  „informacija“  u  „hdertckso“,  a  primjer 
transpozicije  je  „informacija“  u  „forcijamain“.  Moguće  je  kombinirati  obje 
navedene metode. 
• način  na  koji  se  obrađuje  otvoreni  tekst‐blokovne  šifre  kod  kojih  se  obrađuje 
jedan po jedan blok elementa određenog otvorenog teksta i pritom koristi jedan 








  Simetrična  kriptografija  smatra  se  najstarijom  vrstom  kriptografije,  naziva  se  i 





pri  čemu  je  E  enkripcijska  funkcija  kojom  se  podatak  mijenja  tako  da  postane  nečitljiv 
osobama koje ne posjeduju odgovarajući ključ, D dekripcijska funkcija (postupak obrnut od 
enkripcije), m predstavlja  izvorni tekst, c  je šifrirani tekst  i k  je tajni ključ. U  literaturama se 
opisani  algoritam  često  spominje  kao  šifrat.  Sigurnost  simetričnih  algoritama  ovisi  o 
sigurnosti  njega  samog  kao  i  o  dužini  ključa. Ono  što  čini  algoritam  sigurnim  jer  prilično 
otežano otkrivanje sadržaja poruke bez poznavanja  tajnog ključa. U praksi se pretpostavlja 
da protivnik ima pristup kriptografskom algoritmu, ali ne i njegovom ključu.  




jer  je  kod  DES  algoritma  iznosila  56  bita.  IDEA  (International  Data  Encryption  Algorithm) 
algoritam je vrsta čije je operacije lako implementirati na računalu pri čemu se pokazao vrlo 
učinkovitim u praksi. Dužina  ključa  iznosi 128 bita,  a mnogi mrežni  stručnjaci  smatraju  ga 
jednim od najsigurnijih simetričnih algoritama koji su danas u upotrebi.  
5.2.2.	Asimetrična	kriptografija	
  Asimetrična  kriptografija  ili  kriptografija  javnog  ključa  funkcionira  na  temelju 
algoritma  koji  kreira dva  ključa,  javni  i  tajni. Oba  ključa  koriste  se  za enkripciju podataka. 
Sistem radi tako da bilo koji podatak enkriptiran javnim ključem može biti dekriptiran samo 
pomoću  tajnog ključa  i  svaki podataka enkriptiran privatnim ključem može biti dekriptiran 
samo  javnim  ključem  [9]. U praksi,  vlasnik  javnog  i  tajnog  ključa može  slobodno podijeliti 
javni  ključ, međutim  tajni  ključ  mora  ostati  povjerljiv.  Svaki  korisnik  koji  se  želi  obratiti 




 samo  on može  otkriti  originalni,  jasni  tekst. Najpoznatiji  asimetrični  algoritam  je  RSA  čija 
kratica  predstavlja  tri  znanstvenika  koji  su  algoritam  predstavili  javnosti  (Rivest,  Shamir  i 
Adlerman). 
5.3.	Mehanizmi	zaštite	
  Pod  pojmom  mehanizmi  zaštite  podrazumijeva  se  autentikacija  i  integritet. 
Autentikacijom  se  nastoji  utvrditi  identitet  korisnika  koji  sudjeluju  u  razmjeni  informacija, 
odnosno  vrši  se  provjera  jesu  li  sudionici  zaista  osobe  za  koje  se  smatra  da  jesu.  U 
telekomunikacijskim  sustavima, autentikacija najčešće vrši provjeru  identiteta korisnika, ali 
može  obavljati  i  provjeru  identiteta  računala,  aplikacija  i  usluga.  Postupci  identifikacije 
obavljaju  se  na  temelju  triju  informacija:  nešto  što  korisnik  zna  (lozinka  ili  identifikacijski 
broj),  nešto  što  osoba  ima  (sigurnosna  značka)  i  nečeg  što  osoba  jest  (otisci  prstiju)  [9]. 
Postoje tri vrste autentikacije koje će biti detaljnije opisane u odlomcima koji slijede, a to su: 
autentikacija  zasnovana  na  korisničkom  imenu  i  lozinci,  autentikacija  zasnovana  na 




kojem  su  poslani,  tj.  da  nisu  mijenjani  ili  uništeni  za  vrijeme  prijenosa  komunikacijskim 





  Telekomunikacijski  sustavi  za  autentikaciju  statičkom  lozinkom  koriste  postojane 
lozinke ili se lozinke rijetko mijenjaju. Scenarij koji se često javlja u mreži je taj da se lozinka 
komunikacijskim kanalom prenosi u  izvornom obliku, bez da se prethodno kriptira. Sigurniji 
način prijenosa uveden  je kasnije  i njime se  lozinka nastoji kodirati prema Base64 formatu. 







tako, mogućnost napada ne može se u potpunosti  isključiti  jer  je moguće ponoviti sažetak 
lozinke. Ovakva vrsta napada može se izbjeći ako se sažetak napravi kombinacijom lozinke i 
podataka koji su primljeni od strane autentikacijskog sustava.  
  Lozinka za  jednokratnu primjenu  jedna  je od najčešće primjenjivanih u slučaju kada 





Vrste  autentikacije  koje  za  svoj  rad  koriste  kriptografske  metode  zahtijevaju 
poznavanje  ključa  koji omogućuje  kriptiranje  i dekriptiranje poruka  koje  se  šalju mrežom. 
Autentikacija  zasnovana  na  simetričnoj  kriptografiji  koristi  se  za  jednostrano  utvrđivanje 
autentičnosti, a mogu je provesti oba sudionika koji su prethodno razmijenili tajni simetrični 










tri aspekta  sigurnosti: autentičnost,  integritet  i neporecivost poslanih podataka. Digitalnim 
potpisom primatelju se jamči autentičnost pošiljatelja i provjera podataka kojom se utvrđuje 





 potpisivanje  zahtijeva  obrnuti  postupak  od  uobičajenog  kriptiranja  asimetričnom 
kriptografijom. Naime, za kriptiranje se koristi tajni, a za dekriptiranje javni ključ.  
5.3.5.	Message	digest	
  Digitalno  potpisivanje  koristi  hash  funkcije  i  asimetričnu  kriptografiju.  Podaci  koji 






   Vatrozidi  su  sredstva  kojima  se  izolira  jedno  sigurnosno  područje  (npr.  aplikacija, 
mreža) od drugog, a smješteni su na ulaznim  i  izlaznim točkama mreže, krajnjeg uređaja  ili 
aplikacije.  Vatrozidi  pojedinog  mrežnog  sloja  su  obično  postavljeni  na  gateway  između 
mreže  i  Interneta  ili mreže davatelja usluga. Vatrozid  čine hardverske  i  softverske metode 
kontrole pristupa, a cilj je očuvati sigurnost unutar privatne mreže. Često je dopušten pristup 






Skup  raznih mehanizama koji  čine vatrozid  služe  za  sprječavanje prometa paketa u 




jednu kontrolnu točku, tj. stvaraju se „uska grla“  između privatne  i  javne mreže. Što se tiče 
kašnjenja u mreži uzrokovano  vatrozidom, ono  se može  zanemariti.  Izvor  [9] navodi  četiri 
osnovne funkcije vatrozida: 
• paketno  filtriranje  kojim  se  odbacuju  neželjeni  mrežni  paketi  s  obzirom  na 
izvorišnu  adresu  računala,  odredišnu  adresu  računala  ili  vrstu  podataka  koji  se 
šalju mrežom. 
• maskiranje mrežnih  adresa  obuhvaća  pretvorbu mrežnih  adrese  privatne mreže 
kako bi se zaštitila tajnost mrežne konfiguracije. 
• posrednu  uslugu  obavlja  posebna  aplikacija  ili  određeni  program  kojim  se  želi 




 • virtualnom privatnom mrežom kriptografski  se  zaštićuju podaci  tako da  se  javna 
mreža predstavlja kao privatna. 
Vatrozidi mogu biti smješteni na bilo kojem mrežnom sloju u protokolnom složaju, od 






  Najsigurnijom mrežom koja bi  imala najmanje šanse da bude ugrožena  s bilo kojeg 
sigurnosnog aspekta, smatrala bi se ona mreža koja nema direktnu vezu s vanjskim svijetom, 
u kontekstu ovog rada s  Internetom  [1]. Takva mreža u praksi gotovo da  i ne postoji  jer  je 
prisutnost  web‐a  neizostavna  stavka  u  poslovnom  svijetu.  Kako  bi  se  postigla  ravnoteža 
između mrežne sigurnosti i potrebe korisnika, potrebno je zauzeti sigurnosni stav koji će još 
uvijek  omogućiti  pristup  podacima.  Iako  se  korisnici  smatraju  primarnim  akterima  neke 
poslovne  organizacije,  oni  su  također  najveći  potencijalni  izvor  „zaraze“  informacijskog 
podsustava. Naime, ako poslovni sustav dopušta pristup korisnicima, vrlo je teško zaustaviti 
zlonamjerni  napad.  Sigurnosni  sustav  trebao  bi  biti  najjači  što  može  i  raditi  u  skladu  s 
količinom prijetnji koje nastoje pristupiti mreži. Isto tako, važno je uhvatiti korak s najnovijim 
tehnologijama  i  održavati  sigurnosne  sustave  kako  bi  mreža  tako  bila  otporna  na  nove 
prijetnje koje se pojavljuju. Edukacija korisnika postaje bitan čimbenik u telekomunikacijskim 
tehnologijama. Gubitak  službenih uređaja,  korištenje  istih na mjestima  gdje protivnik  lako 
može uočiti  lozinke  i povjerljive podatke  i pristup nesigurnim bežičnim mrežama  samo  su 
neke od opasnosti koje mogu nastupiti kao posljedice ljudske nepažnje.  
6.1.	Buduće	smjernice	 	




razmjera u područje  telekomunikacijskih  tehnologija. Knjiga  [1]  smatra da bi  se  sigurnosni 
mehanizmi trebali primijeniti u sljedećim komponentama telekomunikacijske mreže: 
• SS7: Kao  i kod mnogih naprednih  tehnologija,  skokovit  razvoj  IMS‐a  (IP Multimedia 
Subsystem), višemedijskog podsustava zasnovanog na Internet protokolu, ne može u 
potpunosti  nadomjestiti  sve  SS7  sustave.  Prema  tome,  dok  postoji  mnoštvo 
sigurnosnih  rješenja  u  jezgrenom  dijelu  mreža  koje  se  trenutno  koriste,  pojedini 
sustavi kao SS7 trebaju dodatnu sigurnosnu analizu. 
• IMS: S obzirom na to da se IMS temelji na IP tehnologiji, sigurnosni izazovi ove mreže 
nešto su drugačiji nego kod  Interneta. Prema  tome, sustavi  imaju zadatak osigurati 
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 komunikaciju u  stvarnom vremenu, a  istraživačima prilično veliki  izazov predstavlja 
ravnomjerno rasporediti promet unutar mreže. 






nije  u  mogućnosti  suočiti  se  s  problemima  koji  su  mogući  u  mreži,  ima  ulogu  u 
minimizaciji zlonamjernih napada.  
• Aplikacije  temeljene  na mreži:  Ekspanzija  aplikacija  svakodnevno  zahtijeva  analizu 
svakog pojedinog  sigurnosnog  zahtjeva od  strane  zajednica koje brinu o  sigurnosti. 
Naglasak nije samo na povjerljivosti i integritetu, već i na privatnosti korisnika.  
• Kontrola  preopterećenja:  Kako  bi  se  rasteretili  pojedini  linkovi  u mreži,  nastoje  se 
konstruirati  „inteligentniji“  mehanizmi  koji  će  osigurati  protok  prometa  na 





















Nadalje,  potrebno  je  detaljno  objasniti  koji  sigurnosni  zahtjevi  moraju  biti  ispunjeni, 
komunicirajući  pritom  s  korisnicima  i  definirati ulogu mrežnog  administratora.  Sigurnosnu 










koji  mogu  biti  ukradeni.  Međutim,  takav  način  zaštite  vatrozidom  neće  biti  od  koristi 
kompanijama  koje  posjeduju  financijskim  podacima  i  korisničkim  informacijama.  U  tom 
slučaju  potreban  je  „slojevit“  sistem,  odnosno  sigurna  mreža  koja  nije  konektirana  na 
Internet. Takva mreža može se ostvariti od strane korisnika na  fizičkom računalu, a podaci 
mogu biti premještani samo fizičkim medijem.  
Sigurnosna  politika  koja  uključuje  analizu  rizika  treba  provoditi  testiranje  ranjivosti 
sustava.  Alati  kojima  je  to  moguće  ostvariti  su:  WebInspect,  Acunetix,  Nessus  i  sl.  [4]. 
Nadalje,  postoje  tvrtke  koje  se  bave  isključivo  skeniranjem  mreže  koja  sadrži  dostupne 
priključke, vatrozide i ranjive web stranice. Najmodernijim paketom alata moguće je provesti 
testiranje kritičnih točaka i sustava zaštite u mreži.  
Sustav  revizije  također  je važno  spomenuti kao sigurnosnu preporuku. Zadatak  takvog 
sustava  je  promatrati  promet  paketa  u mreži  tijekom  dana.  Za  vrijeme  radnog  vremena 
točno  se  zna  koliki  promet  se  može  očekivati  kroz  mrežu  s  obzirom  na  dužnosti  koje 







oporavka  mreže  nakon  napada.  Potrebno  je  riješiti  probleme  rekonfiguracije  mreže, 
procjenu  štete  itd.  „Oporavak“  sustava  složena  je  operacija  jer  se  može  zaustaviti  rad 
pojedinih  jedinica  poduzeća  na  nekoliko  dana,  ako  ne  i  više.  U  slučaju  zaraze  sustava 
virusom,  slanje  i  primanje  e‐pošte  onemogućeno  je  sve  dok  se  zaraženi  sustav  ne  očisti. 
Prema tome, potrebno je voditi računa o spomenutom planu u slučaju katastrofe kako bi bio 
učinkovit  i zadovoljio trenutno stanje na mreži. Aktivnosti kao što su obavijesti o mogućim 
prijetnjama,  ažuriranje  softvera  i  aplikacija,  procjena  ranjivosti  sustava,  pojava  novih 





strategija,  treba  znati  tko  će  točno  koristiti  resurse  tvrtke.  Jednostavni  alati  protiv  crva  i 
spama nisu dovoljni s obzirom na današnji skokovit razvoj raznih softvera i programa.  
Kao  vodeći  obrambeni  alat  spominje  se  vatrozid,  opisan  u  prethodnom  poglavlju. 
Knjiga  [4] navodi  kako  je  Sidewinder od  strane Secure Computing‐a  jedan od najsigurnijih 














 kao  što  su VoIP, e‐pošta  i  sl. Otkrivanje  i uklanjanje crva, virusa  i  trojanskih konja  IPS  isto 
mora ostvariti.  
UTM  (Unified  Threat  Management)  je  najnoviji  trend  kojim  se  nastoji  spriječiti 
prijetnja sustavu. Pruža različite mogućnosti kao antivirus, VPN, usluga vatrozida, antispam, 
kao  i prevenciju upada. Najveće prednosti su  jednostavnost rada  i konfiguracija. S obzirom 
na  to  da  se  njegove  sigurnosne  značajke mogu  brzo  ažurirati,  prijetnje  se  relativno  rano 
otkriju. 
6.2.4.	Kontrola	korisničkog	pristupa	
Tradicionalni  korisnici,  tj.  zaposlenici  predstavljaju  najslabiji  obrambeni mehanizam 
kada  se  radi o  sigurnosti  [4]. Postavlja  se pitanje kako  zaposlenicima omogućiti neometan 
rad unutar mreže dok je u procesu kontrola njihova pristupa u mreži. Naime, za to je zadužen 
autentikacijski sustav koji mora biti sposoban prepoznati o kojem korisniku je riječ.  
Autentikacija,  autorizacija  i  računovodstvo  poduzeća  vodi  računa  o  korisničkom 
identitetu.  U mrežnim  tehnologijama,  fizički  dokaz  poput  osobne  iskaznice  ne može  biti 
upotrebljen kao dokaz  identiteta. U  svijetu  telekomunikacija, korisnik ostavlja  „trag“ da  je 
bio  povezan  sa  sustavom  putem  korisničkom  imena  koje  mu  je  dodijeljeno,  vremenu 
registracije  u  sustav  i  resursima  kojima  ima  dozvoljen  pristup.  Veliki  broj  korisnika  kao 
jednostavan način autentikacije koriste vrlo nesigurne lozinke kao što su datum rođenja i sl. 
Kako bi se povećala učinkovitost sigurnosnog sustava, potrebno je provesti mnogo jači oblik 
autorizacije.  Kao  najjače  sredstvo  autentikacije  izvor  [4]  navodi  kombinaciju  hardverskog 










su arhitekture mreža, prijetnje  i  ranjivosti usluga koje se koriste u mreži  te neki od načina 
kako najbolje zaštititi mrežu. U prošlosti telekomunikacijske tehnologije nisu zahtijevale tako 
opsežne  i pouzdane sigurnosne mehanizme  i zaštitu.  Jedan od razloga  je što danas gotovo 
svaka nova  tehnologija koja  se  razvije  funkcionira preko  Internet Protokola  (IP), a  Internet 
sam po sebi predstavlja otvorenu i vrlo nesigurnu mrežu.  
Analizom arhitektura pojedinih mreža, uočljivo  je da one sadrže relativno veliki broj 





u  redu,  ne  znači  da  sutra  neće  doći  do  napada.  Potrebno  je  ulagati  u  kvalitetne, 
višenamjenske  sigurnosne  sustave  koje  je  lako  instalirati  i  implementirati. Važno  je  da  se 























































CMSDBs  (Call  Management  Services  Databases)  baza  podataka  koja  obrađuje  besplatne   
brojeve 
DES   (Data Encryption Standard) podatkovni enkripcijski standard 











































SIP   (Session  Initiation  Protocol)  protokol  koji  upravlja  multimedijskim  porukama  koje 
koriste IP 
SMS   (Short Message Service) usluga kratkih tekstualnih poruka 













UMTS  (Universal  Mobile  Telecommunications  System)  generacija  mobilne  mreže  nakon 
GSM‐a 
UTM   (Unified Threat Management) vrsta zaštite protiv zlonamjernih napada 
VLAN   (Virtual Local Area Network) virtualna lokalna mreža 
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